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安徽信息工程学院网络安全管理办法

第一章 总则

第一条 为保障安徽信息工程学院计算机网络设备、信息和运

行环境的安全，依据《中华人民共和国网络安全法》、《中华人

民共和国计算机信息网络国际联网管理暂行规定》等法规，制定

本办法。

第二条 学校对校园网站实行分级管理。由宣传部负责校园网

站统一规划、管理、监督和考核;网站开发技术单位负责提供统

一的网站构建技术平台、网站运行的技术支持及日常维护。二级

单位负责校园网站内容发布、审核及下属网站的形式、运行。

第三条 各单位、部门需对本单位师生进行信息安全和网络安

全教育。

第四条 安徽信息工程学院计算机网络用户须遵守国家有关

网络安全法规，须接受国家有关部门及学校智慧校园建设办公室

依法进行的网络安全监督检查，有义务向智慧校园建设办公室和

有关部门报告违法上网行为。

第二章 计算机网络管理

第五条 外网的开通和使用，实行方便工作和保障安全相结合

原则。申请访问外网的方式可采用如下方式：

http://www.cac.gov.cn/1996-02/02/c_126468621.htm
http://www.cac.gov.cn/1996-02/02/c_126468621.htm
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登录信息门户在“业务流转中心”填写安徽信息工程学院校

园网 VPN 申请，经学院、部门领导同意，报智慧校园建设办公室

审核，办理开通事宜。

第六条校内资源未经审批禁止外部网络访问，如需外部网络

访问，须在信息门户业务流转中心填写安徽信息工程学院资源端

口开放申请，并报送智慧校园建设办公室审批。此端口开放后，

智慧校园建设办公室会定期对业务系统进行检查，检查反馈问题

使用单位应配合整改，若因使用单位整改不到位产生的安全问题

由申请单位安全负责人负责。

第七条 任何单位和个人不得擅自安装、拆卸或改变主要网络

设备，不得未经批准擅自更改计算机系统设置国际互联网，施工

不得危害计算机网络系统安全。

第八条 上网人员要自觉接受身份认证和 IP 绑定技术对个人

上网活动的安全监督检查，严禁擅自改动分配的 IP 地址。

第九条 网络教室、网络机房等接入校园网的环境，不对社会

开放。

第十条 涉密及特殊岗位用户计算机应根据学校要求安装保

密部门认可的违规上互联网监控软件。

第十一条 严禁在内部专网计算机上使用无线网卡、键盘、鼠

标、蓝牙等一切无线设备，连接手机、相机、USB 存储介质等一

切非授权的可存储或连接其他网络的外置设备。

第十二条 严禁在校园网及其连网计算机上浏览反动、淫秽等

国家明文禁止的信息。
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第十三条 内网安全与应用支撑平台的建设，实行内网用户、

资源的统一注册管理，并为单位信息系统的安全和安全域防护提

供身份鉴别、授权管理、便捷防护等公共安全技术手段。

第十四条 网络管理员负责网络拓扑图的绘制。若网络结构发

生变化要及时更新拓扑图，确保网络拓扑图完整、真实。

第十五条 任何人不得擅自改变网络拓扑结构、网络设备布

局、服务器和路由器配置以及网络参数。

第三章 信息安全管理

第十六条 校园网内办公计算机须启用屏幕保护程序并设置

恢复密码，应用系统应设置密码并定期修改，屏幕保护的闲置时

间设置为 10 分钟以内，密码长度不少于 8 位，由字母、数字和

特殊字符混合组成。

第十七条 校园网内办公计算机不允许无关人员使用，也不允

许进行与工作无关的操作，禁止任意修改和删除计算机的系统文

件和系统设置。对便携式和移动式设备需提前进行杀毒，确认安

全后方可接入网络。

第十八条 系统管理员不得泄露应用系统中用户的帐号、口令

和信息数据，需对校园各网络设备、服务器、应用系统的账号口

令进行定期更新，周期为三个月。

第十九条 对有涉密要求的计算机应接入互联网，应采取双布

线双用户终端，双布线单用户终端，物理隔离卡的方式进行物理

隔离，严禁在外网计算机上处理涉密文件和敏感工作信息。



- 4 -

第四章 数据安全管理

第二十条 内网信息系统利用公网（PSTN、ISDN、ADSL、DDN、

X. 25、帧中继、ATM、SDH 等）进行远程传输时，必须使用 VPN

技术。

第二十一条 内外网因工作需要进行数据交换时，必须采用符

合国家保密部门要求的方式（如：刻录光盘）或设备（如：保密

部门认可的安全移动存储介质管理系统）。

第二十二条 不得将有关服务器、工作站上的系统软件、应用

软件转录、传递到校外。

第二十三条 内外网网络之间要实行物理隔离。如需进行数据

交换时，应使用符合国家政策和保密部门认可的安全产品或技术

措施进行数据传输。

第五章 运维安全管理

第二十四条 网络管理专员负责全校网络及信息的安全工作，

及时汇报网络安全事故，解决突发事件和问题。

第二十五条 补丁升级系统、防病毒系统、漏洞扫描系统、网

页防篡改系统、存储备份系统、容灾系统统一部署，建立与应用

相适应的安全策略，全面加强主机和应用系统安全。

第二十六条 在互联网发布的应用系统须使用网页防篡改技

术或专用安全设备进行保护，以便受到破坏时能及时恢复。

第二十七条 内网进行分级、分层、分域管理，对内网信息系

统及相关的局域网（业务专网）划分为独立可管理和控制的安全

域。不同的安全域应采取相应的安全策略和保护手段。应在数据
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中心网络边界部署防火墙、审计系统、IPS/IDS 等安全设备；重

要的业务应用服务器区部署单独的防火墙进行保护。

第二十八条 在互联网发布的应用系统须经过有资质的专业

信息安全公司或第三方技术机构的安全测评，确保网站的安全

性。

第二十九条 任何人不得擅自进入计算机系统更改系统信息

和用户数据。

第三十条 任何人不得利用计算机技术侵害用户合法利益，不

得制作和传播有害信息。

第三十一条 信息系统核心设备采取冗余措施（包括线路及设

备冗余），确保网络正常运行。

第三十二条 网络、安全设备的管理须采用安全的方式（如加

密、SSH 等），严格控制可访问该设备的地址和网段。

第三十三条 网络系统（服务器、网络设备）须定期进行漏洞

扫描，及时修补已发现的安全漏洞。

第三十四条 根据设备厂商提供的更新软件对网络设备和安

全设备进行升级，在升级之前需对重要文件的配置进行备份。

第三十五条 定期对重要的网络、安全设备进行巡检，确保重

要设施工作正常，并填写相关记录表单归档保存。若在巡检中发

现问题要及时上报处理。

第三十六条 校园网须安装网络版监控和防范不良信息的过

滤软件系统，监控日志至少保存半年。
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第三十七条 部署专用网络审计设备，记录网络访问日志，日

志保存期不低于 60 天，且应保证无一天以上的中断。

第六章 附 则

第三十八条 本办法由安徽信息工程学院智慧校园建设办公

室负责解释。

第三十九条 本办法自发布之日起施行。


